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Abbildung 1: (a) Dichte der landwirtschaftlichen Betriebe Bundesland in
Osterreich im Datensatz. (b) Lokalisierungsfehler von ausgewahlten Tieren
aus landwirtschaftlichen Betrieben in mehreren 6sterreichischen Bundes-
landern. F. Papst, N. Stricker, R. Entezari, O. Saukh, To Share or Not to
Share: On Location Privacy in loT Sensor Data, IEEE/ACM loTDI 2022.

DATENINTGRATION MIT DATENSCHUTZ, KONSISTENZ
UND QUALITATSKONTROLLEN

DADAIRY INTEGRIERT BETRIEBSBEZOGENE DATEN, AUS MEHREREN QUELLEN UN-
TER BEACHTUNG VON DATENSCHUTZ UND DATENQUALITAT

Detaillierte und wertvolle Daten zum landwirtschaftlichen
Tagesgeschdft, zur Effizienz und zur Tiergesundheit befin-
den sich in getrennten Datensilos, was es schwierig macht,
genaue Vorhersagemodelle zu entwerfen und diese in hoch-
wertige Entscheidungswerkzeuge zu integrieren. Die inner-
halb von D4Dairy entwickelte Lésung verbindet und inte-
griert alle projektbezogenen Subsysteme und Datenquellen
in einer einzigen Datenbank namens D4Dairy Data. Es um-
fasst jetzt Datenstréme von RDV, hochauflésende Sensorda-
ten von Industriepartnern, automatischen Melksystemen
und Stallklima. D4Dairy Data lduft in einem Rechenzentrum
zur weiteren Verwendung liber die D4Dairy-Projektdauer
hinaus. Das System implementiert Datenanonymisierung,
Datenfusion und statistische Datenqualitdtspriifungen. Ob-
wohl das Kernsystem aus Standardkomponenten aufgebaut
ist, integriert es neuartige Algorithmen, die das System spe-

ziell auf die Milchwirtschaft zugeschnitten machen.
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Datenschutz fiir standortbezogene Daten. Das Teilen von
Daten ist entscheidend fir die Zusammenstellung hochwer-
tiger Datensédtze zur Verbesserung von Vorhersagemodel-
len. Es gibt jedoch auch berechtigte Bedenken bezlglich
des Datenschutzes. Offentliche und geteilte Daten werden
in der Regel pseudonymisiert, also alle eindeutigen Identi-
fikatoren, wie z. B. Identifikationsnummern von Betrieben,
deren Standorten und Namen werden entfernt. Die For-
schung zeigte jedoch, dass das bloBe Entfernen dieser Iden-
tifikatoren nicht ausreicht: Die Daten selbst enthalten In-
formationen Uber den Datenlieferanten. Ein Linkage-An-
griff kombiniert zwei Datensatze und verkniipft dhnliche
oder identische Datensdtze miteinander. Standortdaten-
schutz ist besonders wichtig, wenn Betriebe Sensordaten
teilen. Auch wenn Ortsinformationen nicht explizit geteilt
werden, ist es dennoch mdglich, mit hoher Sicherheit aus

den Daten auf den Standort zu schlieBen. Dies kann durch
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die Kombination Sensordaten mit 6ffentlich verfligbaren
Wetterdaten erreicht werden. Wir haben gezeigt, dass die
Daten von Aktivitatssensoren verwendet werden kénnen,
um ein Tier innerhalb eines Landes mithilfe eines Linkage
Angriffs zu lokalisieren (siehe Abbildung 1). Wir haben auch
einen Datenschutzmechanismus implementiert, um solche
Linkage Angriffe auf geteilten Sensordaten zu verhindern,
indem wir die Wetterabhdngigkeit in den Daten durch ma-

schinelles Lernen aufweichen.

Datenqualitdt. Zur Datenvalidierung und Datenqualitatssi-
cherung haben wir ein statistisches Sensordatenverarbei-
tungs-Framework entworfen, das die Co-Abhédngigkeit zwi-
schen Datenqualitat und Modellrobustheit nutzt, um Leis-
tungseinbullen in Vorhersagemodellen zu erkennen. Wir
haben gezeigt, dass Verschiebung der Verteilung der Einga-
bedaten die Qualitdt des Modells beeinflussen, und einen
Indikator vorgestellt, der solche Verschiebungen im laufen-
den Betrieb erkennen kann. Das Framework erméglicht es,
die Vorhersagequalitat fur Lahmheits-Prognosen um 62 %

zu verbessern.

Datenkonsistenz und Harmonisierung. D4Dairy Data prift
auf Datenkonsistenz und harmonisiert Daten von Industrie-
partnern (siehe Abbildung 2). Innerhalb des Projekts wurde

Project coordination (Story)
Prof. Olga Saukh

Institut fur Technische Informatik
TU Graz

saukh@tu-graz.at

Project partners

Smenhflc Partners

AGES m MEDIZINISCHE %nedg&e ..j,.:cg?wwm

A CRAW

IIOMEDICA ™ Elr

Company Partners

fﬂ N s ﬁ("

F.uHm@N;; 2

] Lf-Lm

Ouuvu;h

- . /e- s
. r|zucﬁsuNDHz|vsmmsr Sma tec / uxnnzwzucuv Cooperation partners for specific
I k Obemslenelch BV 7 C D WASSERBAUER questions

FFG

Promoting Innovation.

das System verwendet, um Forschern eine konsistente Da-
tensicht der von verschieden Quellen gesammelten Daten
in der gewinschten zeitlichen Auflésung bereitzustellen.
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Abbildung 2: Die Architektur unseres Systems besteht aus
drei Komponenten: (1) Modul zum Sammeln und Einspei-
sen der Daten (2) Datenbank zur Datenspeicherung (3)
Data-Science-Plattform. F. Papst, K. Schodl, O. Saukh, Ex-
ploring Co-dependency of |oT Data Quality and Model Ro-
bustness in Precision Cattle Farming, ACM SenSys 2021.
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Konklusion. Obwohl D4Dairy aus Standardkomponenten
besteht, enthalt es mehrere Funktionen, z.B. Funktionen
fir Datenschutz oder Qualitatssicherung, die es ermogli-
chen wertvolle Erkenntnisse fiir Landwirte und die Milch-
wirtschaft zu liefern. Dies macht D4Dairy Data besonders,
da es, verglichen zu anderen Systemen fiir den Datenaus-
tausch eine Qualitatskontrolle der Daten vornimmt.
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This success story was provided by the consortium leader and by the mentioned project partners for the purpose of being published on the FFG website.
D4Dairy is a COMET-Project within the COMET — Competence Centers for Excellent Technologies Program and funded by BMK, BMDW, Vienna and Lower
Austria. The COMET Program is managed by FFG. Further information on COMET: www.ffg.at/comet
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